Top 5 najczestszych technik phishingowych
Deskrypcja filmu

Przez caty film, ktoremu towarzyszy dramatyczna muzyka, w prawej gornej czesci ekranu widoczne
jest biato-czerwone logo z nazwa domeny ,,POLICJA.pl”, a w lewym gornym narozniku — stalowa
gwiazda policyjna z nr telefonu ,,112” oraz otaczajacym ja napisem ,,POMAGAMY I CHRONIMY™.
Film zmontowany jest z dynamicznie zmieniajacych si¢ krotkich uje¢. Na czarno-niebieskim tle

wytania si¢ z chmury gwiazda Policji, a pod nig napis: ,,Komenda Gtéwna Policji”.

Odglosy pisania na klawiaturze komputera. Na niebieskim tle z rozmazanym ciggiem biatych
nierozpoznawalnych stow, na $rodku pojawia si¢ napis: “Biuro do walki z cyberprzestepczoscia -
wyscig o technologi¢ z przestepcami trwa”. Po chwili pojawia si¢ kolejny napis, ale juz na zielonym
tle, ktore nie pokrywa w 100% kadru 1 daje wrazenie naloZzonego na poprzednie. Pod widocznymi
marginesami na gorze i dole wida¢ tlo niebieskie, z ciggiem bialych nierozpoznawalnych znakdow.
Wspomniany napis to: ,,W zwalczaniu cyberprzestepczosci liczy si¢ szybkos¢ dziatania. Nie tylko
jesli chodzi o zatrzymanie oséb podejrzanych, ale przede wszystkim jesli chodzi o zabezpieczenie

sladow”. Napis znika, zamykajac ujecie.

Powolny najazd kamery w pelnym na ptytk¢ drukowana, ktéra lezy na biurku. Blat biurka jest koloru
jasnoszarego, a ptytka elektroniczna - ciemnozielona. Kamera jest prowadzona w lewo, jednoczes$nie
do géry w ruchu spojnym do zblizenia. Podczas tego ruchu na §rodku kadru pojawia si¢ okienko z
zielong obramowka, w ktorym jest jasny ekran komputera. Na ekranie jest cigg znakow. Nad tym
okienkiem widnieje stowo ,,POCZATKI”. Pod tym okienkiem jest napis: ,,2014 rok - formalne
poczatki pionu zwalczania cyberprzestepczosci w polskiej Policji”. Okienko si¢ zamyka a napisy

znikaja .

Ujecie w ciemnej scenerii, na ktorym pracownik Policji z zamazang twarzg siedzi przy szarym biurku.
Spogladamy na jego pracg zza jego plecoOw przez lewe ramig. Pracownik Policji pracuje przy pomocy
czarno-zottego mikroskopu. W lewej rece trzyma strzykawke zakonczong igla, a w prawej sonde
elektroniczng. Sonda dotyka do zielonej ptytki drukowanej, na ktorej sa widoczne czgsci
elektroniczne. Zmienia si¢ kat spojrzenia na jego prace 1 mamy wrazenie, ze zblizamy si¢ do

pracownika.

Po szybkim rozmazaniu ekranu przechodzimy do kolejnego ujecia, na ktorym w duzym zblizeniu

prawa dton pracownika trzyma sondg, z ktérej wychodzi kabel konczacy si¢ poza kadrem. Przy



pomocy tego samego rozmazania przechodzimy do kolejnego ujecia, na ktoérym ujeto w duzym
zblizeniu dionie pracownika Policji oraz ptytke drukowana, na ktérej wlutowane s3 czgsci
elektroniczne. W prawej rece pracownik trzyma lutownice grzatkowa, w lewej - widoczna jest
strzykawka z z6tta cieczg 1 igla. Koncowka igly oraz koncoéwka grotu lutownicy dotykajg czesci
elektronicznej, ktora jest na ptytce drukowanej. Na strzykawce widnieje biata naklejka, z czerwonym

rombem i czarnym wykrzyknikiem w $rodku.

Zmieniamy ujecie na szerszy plan, na ktérym widzimy ponownie pracownika oraz jego prace za
pomoca mikroskopu. Tym razem widoczny jest takze ekran komputera z powigkszonym obrazem z
mikroskopu. Obraz ten si¢ przesuwa, gdy pracownik kreci gatkami mikroskopu. Badana jest
elektroniczna ptytka drukowana od strony $ciezek. Obok ekranu komputera, po prawej stronie stoi
stacja dokujaca do lutownic grzatkowych. Stacja posiada podswietlany ekran, na ktérym widac

proces nagrzewania lutownic. Wszystko dzieje si¢ w tym samym, zaciemnionym pokoju.

Na jasnym biurku potozone sg dwie plytki drukowane z cze$ciami elektronicznymi, rozebrany
czytnik CD-ROM, odsysacz do cyny, pgseta oraz urzadzenie z przelacznikami. W tle tych czesci
pojawia si¢ okienko z zielong obramowka, w ktorym widaé rézne liczby w ukladzie dziesietnym.
Pojawia si¢ tekst: ,,W KGP w ciagu pi¢ciu lat pion cyber prowadzil prawie 6 tysiecy (5798) spraw
operacyjnych. Od 2017 r. przeprowadzono I3acznie ponad 2 tysigce ustalen teleinformatycznych, z

tego srednio 80% w trybie Emergency”.

Na tle mikroskopu, ktory widzimy od gory, od strony okularow — wyswietla si¢ tekst:
,,CYBERPRZESTEPCZOSC NIE MA GRANIC. POTRZEBNA JEST WIEC WSPOLPRACA
MIEDZYNARODOWA: EUROPOL, Europejskie Centrum ds. Cyberprzestepczosci EC3”

W kolejnym ujeciu pojawia si¢ nazwa instytucji ,,EUROPOL” na tle biurka, na ktorym lezy roztozony
telefon. Nastgpnie monitor, klawiatura, mikroskop z wlaczonym podswietleniem oraz na pierwszym
planie roztozony telefon, ktéry lezy na niebieskiej podktadce. Przez zastosowany efekt wizualny
kamera wyjezdza z ekranu monitora i od razu - w soczewke mikroskopu. W soczewce, duzym
powigkszeniu widzimy plytke drukowang z czesciami elektronicznymi. Widzac te czesci elektryczne,
jednoczesnie na okoto okularu pojawiajg si¢ napisy, od gory, zgodnie z ruchem wskazowek zegara:
,,- Kradziez tozsamosci i pranie pieniedzy; - Online groming; - Pedofilig w internecie; - Ataki DdoS;
- Hacking; - Sniffing; - Cyberstalking; - Malware”.

Kamera wjezdza coraz bardziej w okular, w soczewce wyswietlajg si¢ rézne znaki identyfikujace



elektronike oraz na czarnym tle pojawia si¢ policyjna gwiazda z okalajacym ja napisem ,,Pomagamy
1 Chronimy”. Logotyp ten zastgpiony zostaje niebieskim ttem, z przesuwajacym si¢ ciggiem biatych
cyfr i stow typu: ,,512 bytes, disk order, start, end, sectors, Size, Type”. Pokazane tto jest kojarzone

z dziataniami informatycznymi.

Obraz si¢ rozmazuje, na S$rodku pojawiajg si¢ napisy koncowe: ,,BIURO KOMUNIKACIJI
SPOLECZNEJ] KOMENDY GLOWNEJ POLICJI, Wydziat Promocji Policji, Zdjecia i Montaz:

starszy sierzant Tomasz Lis”.

Wygaszenie do czerni.
A.O.



