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Informacja

Strona znajduje sie w archiwum.

INTERNAUTA MIAt. DOPLACIC 50 GROSZY ZA DEZYNFEKCJE
PRZESYLKI W ZWIAZKU Z EPIDEMIA KORONAWIRUSA.
STRACIL O WIELE WIECE]J

Data publikacji 07.05.2020

Oswiecimscy policjanci zajmujacy sie zwalczaniem przestepczosci gospodarczej prowadza
czynnosci zmierzajace do ustalenia i zatrzymania sprawcy oszustwa, ktérego ofiara padt

mieszkaniec miasta. Mezczyzna otrzymat wiadomos¢ sms-owa, ze jego przesytka zostata

wstrzymana, z uwagi na potrzebe dezynfekcji. Kliknat w link i stracit wszystkie pieniadze
zgromadzone na koncie.

W ubiegta $rode, 29 kwietnia br., 20-letni mieszkaniec Oswiecimia otrzymat wiadomos¢ na telefon komérkowy o tresci:
~Witamy. Twoja przesytka zostata wystana do obowigzkowej dezynfekcji. Prosimy o podjecie natychmiastowych krokéw
na ... - tutaj sprawca wstawit link do fatszywej strony internetowej”

Mezczyzna klikngt w podestany link, ktéry przekierowat go do sfatszowanej strony firmy dostarczajacej przesyike, a
nastepnie strony posrednika w ptatnosciach. Po wyborze banku zostat skierowany na kolejng strone "wytudzajaca
dane". Byt przekonany, ze loguje sie na stronie banku, w ktérym ma konto. Nastepnie dokonat przelewu na wskazany
rachunek bankowy, potwierdzajac transakcje kodem SMS. W tym czasie kazda operacja przez niego wykonywana bytfa
juz monitorowana przez sprawce. Po wpisaniu kodu pokrzywdzony przestepstwem otrzymat informacje, ze kod jest
nieprawidtowy i od razu otrzymat kolejny SMS z drugim kodem. Ten zostat wystany, poniewaz sprawca zdazyt juz zleci¢
wykonanie drugiego przelewu. Po wpisaniu drugiego kodu, réwniez pojawita sie informacja, ze jest on nieprawidtowy.
Dopiero wtedy oswiecimianin zorientowat sie, ze co$ jest nie tak i zalogowat sie do swojego banku za pomocg
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oryginalnej aplikacji banku. W historii transakcji widniaty juz dwa przelewy na nieznany rachunek. W taki wtasnie
sposéb z jego konta znikneto ponad 6 tys. zt.

Warto nadmienié¢, ze przestepcy internetowi zwracaja uwage na wszystkie szczegoty swoich oszustw i w
powyzszym przypadku kwoty obu przelewow posiadaty koncéwke 0,50 zt, co miato odwréci¢ uwage od
faktycznej kwoty transakcji, ktéra jest wyswietlana w SMS-ie od banku, w ktérym znajduje sie réwniez kod
autoryzujacy.

Co radza policjanci od przestepczosci gospodarczej, zajmujacy sie sciganiem oszustow internetowych?

Doktadnie czytajmy wiadomosci i bez weryfikacji w firmie kurierskiej nie dokonujmy przelewéw. Zawsze
sprawdzajmy, z jakiego numeru telefonu przychodzi wiadomos¢ z banku. Sprawdzajmy, czy jesteSmy na
wiasciwej stronie banku. Banki wprowadzity kody uwierzytelniajace przelew, wiasnie w celu zapobiegania
takim sytuacjom.
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